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Рабочая программа включает цели и задачи освоения дисциплины, устанавливает 

требования к результатам обучения, содержит тематический план изучения, виды учебных 

занятий и учебно-методическое обеспечение дисциплины. Содержание программы основано 

на компетентностном подходе к обучению бакалавров. 

Рабочая программа дисциплины составлена в соответствии с требованиями ФГОС ВО 

и учебным планом ОПОП ВО по направлению подготовки 09.03.01 Информатика и 

вычислительная техника. 
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1. Цели и задачи освоения дисциплины 

Цели освоения дисциплины: формирование профессиональных компетенций, 

связанных с использованием теоретических знаний о принципах построения и 

функционирования основных устройств вычислительной техники и телекоммуникаций при 

создании и использовании платформенных решений. Особое внимание уделяется: изучению 

сетевых моделей, рассмотрению различных сетевых устройств, администрированию 

операционных систем семейства Microsoft Windows NT и GNU/Linux, изучению платформ 

высокоуровневой разработки приложений.  

Задачи дисциплины:  

– получение знаний о видах и условиях применения платформ разработки 

приложений; 

– приобретение умений администрирования операционных систем семейства 

Microsoft и GNU/Linux; 

– получение теоретических знаний и практических навыков разработки 

программных систем, оперирующих абстракциями; 

– формирование навыков работы с различными видами абстракций 

операционных систем, сетевых устройств и протоколов.  

 

2. Перечень планируемых результатов обучения по дисциплине, соотнесенных 

с планируемыми результатами освоения образовательной программы 

Достижение планируемых результатов обучения, соотнесенных с общими целями и 

задачами ОПОП: 

 

Код и 

наименование 

компетенции 

Код и наименование индикатора 

достижения компетенции 

Основание (ПС, анализ 

опыта)* 

ПК-3. Способен 

обосновывать 

принимаемые 

проектные решения, 

осуществлять 

постановку и 

выполнять 

эксперименты по 

проверке их 

корректности и 

эффективности 

ПК-3.1. Определяет специфику 

основных направлений научных 

исследований в сфере информатики и 

вычислительной техники; исследования 

и моделирования процессов и объектов в 

научных исследованиях, проектно-

конструкторской деятельности. 

ПК-3.2. Формирует эксперименты по 

проверке корректности и 

эффективности принимаемых проектных 

решений; критически анализирует и 

обрабатывает полученные результаты, 

сравнивая их с результатами 

теоретических расчетов. 

ПК-3.3. Принимает проектные решения 

при моделировании процессов и сетей 

ЭВМ; разрабатывает тесты для каждого 

уровня и этапа тестирования; 

разрабатывает тестовые драйверы. 

ПК-3.4. Использует современные методы 

научных исследований в соответствии с 

требованиями и тенденциями рынка 

информационных технологий. 

06.001 Программист 

06.015 Специалист по 

информационным системам 

06.016 Руководитель 

проектов в области 

информационных технологий 

06.022 Системный аналитик 

Анализ требований к 

профессиональным 

компетенциям, 

предъявляемых к 

выпускникам на рынке труда, 

обобщения отечественного и 

зарубежного опыта, 

проведения консультаций с 

ведущими работодателям и, 

объединениям и 

работодателей отрасли,   в 

которой востребованы 

выпускники, иных 

источников. 

ПК-4. Способен 

готовить конспекты 

и проводить занятия 

по обучению 

ПК-4.1. Понимает основы педагогической 

деятельности; методы и средства 

организации процесса обучения; 

инновационные образовательные 

06.001 Программист 

06.015 Специалист по 

информационным системам 

06.016 Руководитель 
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работников 

применению 

программно- 

методических 

комплексов, 

используемых на 

предприятии 

технологии. 

ПК-4.2. Анализирует и подбирает 

методики обучения персонала 

предприятия, применяя современные 

программно-методические комплексы и 

инновационные образовательные 

технологии. 

ПК-4.3. Использует практические методы 

и технологии обучения взрослых; в том 

числе с помощью мультимедиа 

технологий. 

ПК-4.3. Отрабатывает основные приемы 

работы с учебной, специальной и 

научной литературой 

проектов в области 

информационных технологий 

06.022 Системный аналитик 

Анализ требований к 

профессиональным 

компетенциям, 

предъявляемых к 

выпускникам на рынке труда, 

обобщения отечественного и 

зарубежного опыта, 

проведения консультаций с 

ведущими работодателям и, 

объединениям и 

работодателей отрасли,   в 

которой востребованы 

выпускники, иных 

источников. 

* - для профессиональных компетенций 

 

3. Место дисциплины в структуре образовательной программы 

Дисциплина Б1.В.ДВ.02.02 Современные сервисные платформенные решения 

реализуется в рамках части, формируемой участниками образовательных отношений, блока 

Б1 Дисциплины (модули) образовательной программы. 

Дисциплина логически и содержательно-методически взаимосвязана с другими 

частями образовательной программы (дисциплинами, модулями, практиками): 

 

Пререквизиты дисциплины (перечень 

дисциплин, на результаты обучения 

которых опирается данная дисциплина) 

Постреквизиты (перечень дисциплин, 

опирающихся на данную дисциплину) 

Прикладное программирование Производственная практика (Научно- 

исследовательская работа) 

Выполнение и защита выпускной 

квалификационной работы 

 

Текущий контроль осуществляется преподавателем в соответствии с тематическим 

планом изучения дисциплины. 

Формой промежуточной аттестации по дисциплине является экзамен в 7 семестре, 

проводимый в форме тестирования. Тестирование включает тестовые и практические 

задания. 

 

4. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебной работы) и на самостоятельную работу обучающихся 

Общая трудоемкость: 4 зачетные единицы – 144 часа. Семестр изучения –7. 

 

Вид учебной работы 

Всего часов 

очная форма 

обучения 

заочная форма 

обучения 

Контактная работа (аудиторные занятия) всего, 

в том числе: 

54 16 

Лекции (ЛК) 18 6 

Практические занятия (ПЗ) 36 10 
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Самостоятельная работа (всего) 54 119 

Промежуточная аттестация - экзамен 36 9 

Общая трудоемкость (часы) 144 144 

Общая трудоемкость (зачетные единицы) 4 4 

 

5. Содержание дисциплины, структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и виды учебных 

занятий 

5.1. Разделы дисциплины и трудоемкость по видам учебных занятий 

Очная форма обучения 

 

№  

п/п 
Наименование темы/раздела 

Ф
о
р

м
и

р
у
ем

ы
е 

к
о
м

п
ет

ен
ц

и
и

 

К
о
н

т
а
к

т
н

а
я

 

р
а
б
о
т
а
, 
в

се
го

 в том 

числе 

С
а
м

о
ст

о
я

т
ел

 

ь
н

а
я

 р
а
б
о
т
а
 

Всего 

часов 

ЛК ПЗ 

1. Эталонная сетевая модель OSI. ПК-3 

ПК-4 
6 2 4 6 12 

2. Сетевая модель TCP/IP. ПК-3 

ПК-4 
6 2 4 6 12 

3. Организация обмена данными в сети Internet. ПК-3 

ПК-4 
6 2 4 6 12 

4. Введение в платформенные решения. ПК-3 

ПК-4 
6 2 4 6 12 

5. Командные оболочки. ПК-3 

ПК-4 
6 2 4 6 12 

6. Автоматизация сборки проектов. ПК-3 

ПК-4 
6 2 4 8 14 

7. Технологии виртуализации. ПК-3 

ПК-4 
8 2 6 8 16 

8. Платформы для развертывания и 

тестирования приложений. 

ПК-3 

ПК-4 
10 4 6 8 18 

   54 18 36 54 108 

 Промежуточная аттестация: экзамен 36 

 Итого 144 

 

Заочная форма обучения 

 

№  

п/п 
Наименование темы/раздела 

Ф
о
р

м
и

р
у
ем

ы
е 

к
о
м

п
ет

ен
ц

и
и

 

К
о
н

т
а
к

т
н

а
я

 

р
а
б
о
т
а
, 
в

се
го

 в том 

числе 

С
а
м

о
ст

о
я

т
ел

ь
н

а
я

 р
а
б
о
т
а
 

Всего 

часов 
ЛК ПЗ 

1. 
Эталонная сетевая модель OSI. ПК-3 

ПК-4 
4 2 2 39 43 

2. 
Сетевая модель TCP/IP. ПК-3 

ПК-4 
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3. 
Организация обмена данными в сети Internet. ПК-3 

ПК-4 

6 2 4 40 46 4. 
Введение в платформенные решения. ПК-3 

ПК-4 

5. 
Командные оболочки. ПК-3 

ПК-4 

6. 
Автоматизация сборки проектов. ПК-3 

ПК-4 

6 2 4 40 46 7. 
Технологии виртуализации.  ПК-3 

ПК-4 

8. 
Платформы для развертывания и тестирования 

приложений. 

ПК-3 

ПК-4 

   16 6 10 119 135 

 Промежуточная аттестация: экзамен 9 

 Итого 144 

 

5.2. Содержание дисциплины, структурированное по темам 

Тема 1. Эталонная сетевая модель OSI. 

Интернет и современные сетевые технологии область применения и назначение. Виды 

компьютерных сетей. Глобальные и локальные сети. Одноранговые и клиент- серверные 

архитектуры. Основные компоненты сетей, сетевая среда и сетевые устройства. Технологии 

подключения к Интернет. Конвергентные сети. Качество и надежность сетей. Концепция 

BYOD. Основные понятия сетевой безопасности. Тенденции развития сетей. 

Операционная система сетевого взаимодействия Cisco (IOS). Интерфейс командной 

строки (CLI). Консольный доступ, удаленный доступ с помощью Telnet и SSH, 

использование порта AUX. Режимы IOS пользовательский, привилегированный режим и 

режим глобальной конфигурации. Навигация между режимами. Базовая структура команд 

операционной системы IOS. Проектирование и настройка простой компьютерной сети. 

Настройка сетевых узлов. Ограничение доступа к файлам конфигурации устройств. 

Проверка параметров подключения Кодирование и параметры сообщения. Сетевые 

протоколы. Взаимодействие протоколов. Набор протоколов TCP/IP и процесс обмена 

данными. Организации по стандартизации IETF, IEEE, ISO. Многоуровневые модели OSI и 

TCP/IP. Инкапсуляция данных. Протокольные блоки данных (PDU). Доступ к 

локальным ресурсам. Сетевая адресация. MAC и IP адреса. Доступ к удалённым ресурсам. 

Шлюз по умолчанию. 

 

Тема 2. Сетевая модель TCP/IP. 

Протоколы и стандарты физического уровня. Способы подключения к сети. Среды 

передачи данных и их характеристики: пропускная способность, производительность. Виды 

медных сетевых кабелей: UTP, STP, коаксиальный. Разновидности, особенности прокладки и 

тестирования кабелей. Структура и особенности прокладки оптоволоконных кабелей. 

Беспроводные средства передачи данных. Стандарт Wi Fi IEEE 802.11. Канальный уровень 

и его подуровни: Управление логическим каналом (LLC) и Управление доступом к среде 

передачи данных MAC. Структура кадра канального уровня и принцип ы его формирования. 

Стандарты канального уровня. Физическая и логическая топология сети. Топологии «точка 

точка», «звезда», «полносвязанная», «кольцевая». Полудуплексная и полнодуплексная 

передача данных. Особенности кадров LAN, WAN Ethernet, PPP, 802.11. 

Семейство сетевых технологий Ethernet. Принцип работы Ethernet. Взаимодействие на 

подуровнях LLC и MAC. Управление доступом к среде передачи данных (CSMA). MAC 

адрес: идентификация Ethernet. Атрибуты кадра Ethernet. Пред ставления MAC адресов. 

Одно и много адресной, широковещательной рассылок. Сквозное подключение, MAC и IP 

адреса. Протокол разрешения адресов (ARP): принципы работы, роль в процессе удаленного 

обмена данными. Таблицы ARP на сетевых устройствах. Основные недостатки протокола 
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ARP Нагрузка на среду передачи данных и безопасность. Основная информация о портах 

коммутатора.Таблица MAC адресов коммутатора. Функция Auto MDIX. Способы пересылки 

кадра на коммутаторах Cisco. Буферизация памяти на коммутаторах. Фиксированная и 

модульная конфигурации коммутаторов. Сравнение коммутации уровня 2 и 3. Технология 

Cisco Express Forwarding. Виртуальный интерфейс коммутатора (SVI), Маршрутизируемый 

порт, Ether Channel уровня 3. Конфигурация маршрутизируемого порта. Сетевой уровень в 

процессе передачи данных. Протоколы сетевого уровня. Основные характеристики IP-

протокола. Структура пакетов IPv4 и IPv6. Особенности и преимущества протокола Pv6. 

Методы маршрутизации узлов. Таблица маршрутизации узлов и маршрутизатора для 

протоколов IPv4 и IPv6. Устройство маршрутизатора – процессор, память, операционная 

система. Подключение к маршрутизатору. Настройка исходных параметров, интерфейсов, 

шлюза по умолчанию и других характеристик маршрутизатора. 

 

Тема 3. Организация обмена данными в сети Internet. 

Назначение и задачи транспортного уровня. Мультиплексирование сеансов связи. 

Описание и сравнение протоколов TCP и UDP –надежность и производительность, область 

применения. Адресация портов и сегментация TCP и UDP. Обмен данными по TCP. 

Процессы TCP-сервера. Установление TCP-соединения и его завершение. Принципы 

«трёхстороннего рукопожатия» TCP. Надёжность и управление потоком TCP -

Подтверждение получения сегментов, потеря данных и повторная передача, управление 

потоком. Обмен данными с использованием UDP. Процессы и запросы UDP- сервера, UDP-

датаграммы, процессы UDP-клиента. Приложения, использующие UDP и TCP. 

Структура IPv4-адресов. Сетевая и узловая часть IP- адреса. Преобразование адресов 

между двоичным и десятеричным представлением. Маска подсети IPv4. Сетевой адрес, адрес 

узла и широковещательный адрес сети IPv4. Присвоение узлу статического и динамического 

IPv4-адреса. Многоадресная передача. Публичные и частные IPv4-адреса. IPv4-адреса 

специального назначения. Присвоение IP-адресов. Совместное использование протоколов 

IPv4 и IPv6: двойной стек, туннелирование, преобразование. Представление IPv6- адресов. 

Правила сокращения записи IPv6-адресов. Индивидуальный, групповой, произвольный типы 

IPv6-адресов. Структуры локального и глобального индивидуальных IPv6- адресов. 

Статическая и динамическая конфигурации глобального индивидуального адреса. Процесс 

EUI-64 и случайно сгенерированный идентификатор интерфейса. ICMP- сервисы. Отличия 

для протоколов IPv4 и IPv6. Сообщения ICMPvI6 «Запрос к маршрутизатору», 

«Объявление от маршрутизатора», «Запрос соседнего узла» и «Объявление соседнего узла». 

Тестирование сети с помощью эхо-запросов. Tрассировка маршрута. Время прохождения 

сигнала в прямом и обратном направлениях (RTT). Время жизни (TTL) IPv4 и предел 

переходов IPv6. 

Сегментация IP-сетей. Обмен данными между подсетями. Планирование адресации в 

подсетях. Расчетные формулы для сегментации сети. Разбиение на подсети на основе 

требований узлов и сетей, в соответствии с требованиями сетей. Определение маски подсети. 

Разбиение на подсети с использованием маски переменной длины (VLSM). Базовая модель и 

назначение блоков адресов VLSM. Планирование адресации сети. Особенности 

проектирования IPv6-сети. Разбиение на подсети с использованием идентификатора 

интерфейса. 

 

Тема 4. Введение в платформенные решения. 

Уровень приложений, уровень представления и сеансовый уровень. Примеры 

распространенных приложений. Протоколы уровня приложений. Одноранговыесети (P2P). 

Модель типа «клиент-сервер». Обзор протоколов HTTP, HTTPS, SMTP, POP и IMAP. 

Служба доменных имён (DNS). Формат сообщений и иерархия DNS. Утилита «nslookup». 

Служба DHCP. Протокол передачи файлов (FTP). Протокол обмена блоками серверных 

сообщений (SMB). Концепции «Всеобъемлющий Интернет» и BYOD. Доставка данных по 

конвергентным сетям. 

Определение ключевых факторов, выбор топологии и сетевых устройств, выбор и 
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настройка протоколов, системы адресации. Меры по обеспечению безопасности сети. 

Уязвимости и сетевые атаки. Разведывательные атаки, Атаки доступа, Отказ в обслуживании 

(DoS-атаки). Резервное копирование, обновление и установка исправлений. Межсетевые 

экраны. Аутентификация, авторизация и учёт. Включение протокола SSH. Файловые 

системы маршрутизаторов и коммутаторов. Управление файлами конфигурации IOS. 

Резервное копирование и восстановление с помощью текстовых файлов, протокола TFTP, 

USB-накопителя. Встроенные службы маршрутизации. Поддержка беспроводных 

подключений. Настройка встроенного маршрутизатора. 

 

Тема 5. Командные оболочки. 

Объединённые сети. Иерархия в коммутируемой сети. Роль коммутируемых сетей. 

Коммутируемая среда. Динамическое заполнение таблицы МАС-адресов коммутатора. 

Методы пересылки данных коммутаторе. Коммутация с промежуточным хранением. 

Сквозная коммутация. Коммутационные домены. Снижение перегрузок сети. 

Первоначальная настройка коммутатора и восстановление после системного сбоя. 

Настройка доступа для базового управления коммутатором с IPv4. Дуплексная связь. 

Настройка портов коммутатора на физическом уровне. Функция автоматического 

определения типа кабеля (Auto-MDIX). Проверка настроек порта коммутатора. Поиск и 

устранение проблем на уровне доступа к сети. Обеспечение безопасности коммутатора. 

Защита удалённого управления коммутатором. Настройка SSH. Распространённые угрозы 

безопасности: переполнение таблицы МАС-адресов, DHCP-подстановки, использование 

уязвимостей протокола CDP, Атаки Telnet и др. Аудит и практические рекомендации по 

обеспечению безопасности сети. Безопасность порта коммутатора. Отслеживание DHCP-

сообщений. Функция безопасности порта. Виды защиты МАС-адресов. Режимы 

реагирования на нарушение безопасности. Проверка и настройка портов. Протокол сетевого 

времени (NTP). 

Управление широковещательным трафиком в VLAN. Маркирование кадров Ethernet 

для идентификации сети VLAN. Сети native VLAN и маркирование стандарта 802.1Q. 

маркирование голосовой VLAN. Построение виртуальной локальной сети. Назначение 

портов сетям VLAN. Магистральные каналы виртуальных сетей. Настройка 

магистральных каналов. Протокол динамического создания магистрального канала (DTP). 

Поиск и устранение неполадок в виртуальных локальных сетях и магистральных каналах. 

Проблемы с IP-адресацией сети VLAN. Несовпадения режимов организации магистрального 

канала. Проектирование и обеспечение безопасности VLAN: hopping, спуфинг коммутатора, 

атака с двойным маркированием, частные виртуальные сети PVLAN. Практические 

рекомендации по проектированию виртуальной локальной сети. 

 

Тема 6. Автоматизация сборки проектов. 

Настройка маршрутизатора. Механизмы пересылки пакетов. Подключение и 

настройка устройств. Светодиодные индикаторы на маршрутизаторе. Активация и настройка 

IP- адресации. Проверка связности сетей с прямым подключением. Проверка настроек 

интерфейса. Коммутация пакетов между сетями. Функция коммутации маршрутизатора. 

Маршрутизация пакетов. Определение пути. Процесс принятия решения о пересылке 

пакетов. Выбор оптимального пути. Протоколы RIP, OSPF, EIGRP. Распределение нагрузки. 

Администрирование расстояние (AD) и надежность маршрута. Анализ таблиц 

маршрутизации – источник данных, принципы формирование и возможности настройки. 

Записи таблицы маршрутизации для сетей с прямым подключением. Задание статических 

маршрутов. Протоколы динамической маршрутизации Интернет IPv4 и IPv6. 

Принципы работы маршрутизации между VLAN. Настройка маршрутизации на базе 

маршрутизаторов с несколькими физическими интерфейсами, с использованием 

конфигурации router-on-a-stick, через многоуровневый коммутатор. Проблемы 

маршрутизации между VLAN. Проверка конфигурации коммутатора и настроек 

маршрутизатора. Неполадки в работе интерфейса. Ошибки в IP-адресах и масках подсети. 

Настройка и работа коммутации на 3-м уровне. Маршрутизация между VLAN через 



10  

виртуальные интерфейсы коммутатора, маршрутизируемые порты. Настройка коммутатора 

3-го уровня. 

Преимущества и задачи статической маршрутизации. Типы статических маршрутов: 

стандартный, по умолчанию, суммарный, плавающий. Настройка статических маршрутов 

IPv4 и IPv6. Маршрут следующего перехода. Напрямую подключённый статический 

маршрут. Полностью заданный статический маршрут. Настройка статического маршрута по 

умолчанию. Классовая адресация. Классовые маски подсети. Бесклассовая интер-доменная 

маршрутизация CIDR. Объединение маршрутов. Организация суперсетей. Использование 

масок подсети фиксированной длины (FLSM). Маска подсети переменной длины 

(VLSM).Настройка суммарных и плавающих статических маршрутов. Расчёт суммарного 

маршрута. Объединение сетевых адресов IPv4 и IPv6. Поиск и устранение неполадок в 

настройках статического маршрута и маршрута по умолчанию. 

 

Тема 7. Технологии виртуализации.  

Сравнение динамической и статической маршрутизации. Принципы работы 

протоколов маршрутизации: пуск после включения питания, Сетевое обнаружение, Обмен 

маршрутными данными, Обеспечение сходимости. Классификация протоколов 

маршрутизации. Протоколы IGP и EGP. Дистанционно-векторные протоколы RIP, IGRP, 

EIGRP. Протоколы маршрутизации по состоянию канала OSPF и IS-IS. Классовые и 

бесклассовые протоколы маршрутизации. Характеристики и метрики протоколов. 

Динамическая дистанционно-векторная маршрутизация. Дистанционно- векторный 

алгоритм. Механизмы отправки и получения данных маршрутизации, расчёта оптимальных 

путей и добавления маршрутов в таблицу маршрутизации, обнаружения и реагирования на 

изменения в топологии. Настройка протокола RIP: включение RIPv2, отключение 

автоматического объединения, настройка пассивных интерфейсов, передача маршрута по 

умолчанию по сети. Настройка протокола RIPng. Процесс маршрутизации по состоянию 

канала. Hello-протокол. пакет состояния канала (LSP). Лавинная рассылка пакетов состояния 

канала. Лавинная рассылка пакетов состояния канала. Создание дерева кратчайших путей 

SPF. Добавление маршрутов OSPF в таблицу маршрутизации. Недостатки протоколов 

маршрутизации по состоянию канала. Таблица маршрутизации. Записи с прямым 

подключением и удалённой сети. Динамические маршруты IPv4/6. Процесс поиска в 

маршрутной таблице. 

Семейство протоколов OSPF. Характеристики, принципы работы и компоненты 

OSPF. Особенности OSPF для одной и нескольких областей. Магистральная область. 

Инкапсуляция сообщений OSPF. Типы пакетов OSPF: пакет приветствия (hello), пакет 

описания базы данных (DBD), пакет запроса состояния канала (LSR), пакет обновления 

состояния канала (LSU). пакет подтверждения состояния канала (LSAck).Обновления 

состояния канала. Рабочие состояния OSPF. Выделенный (DR) и резервный выделенный 

маршрутизатор (BDR). Синхронизация баз данных OSPF. Настройка OSPFv2 для одной 

области. Режим конфигурации и идентификаторы маршрутизатора. Использование 

интерфейса loopback. Включение OSPF на интерфейсах. Шаблонная маска. Настройка 

пассивных интерфейсов. Формула расчёта метрики стоимости OSPF. Настройка значений 

пропускной способности интерфейса. Проверка соседних устройств, настроек протокола, 

данных процесса и других характеристик OSPF. Сравнение OSPFv2 и OSPFv3. Адреса типа 

link-local. Топология сети OSPFv3. Настройка идентификатора маршрутизатора OSPFv3. 

Включение OSPFv3 на интерфейсах. 

Назначение ACL-списков. Типы ACL-списков Cisco для IPv4. Присваивание номеров 

и имён ACL-спискам. Расчёт шаблонной маски в ACL-списках. Рекомендации по созданию и 

размещению ACL-списков. Размещение стандартных и расширенных ACL-списков. 

Настройка стандартного ACL- списка. Применение стандартных ACL-списков на 

интерфейсах.Комментарии к ACL-спискам. Проверка и редактирование стандартных 

нумерованных ACL-списков. ACL-статистика. Защита портов VTY с помощью стандартного 

ACL-списка IPv4. Структура и настройка расширенных ACL-списков для IPv4. Фильтрация 

трафика с использованием расширенных ACL- списков. Поиск и устранение неполадок ACL-
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списков. Распространённые ошибки ACL-списков. Сравнение ACL- списков для IPv4 и IPv6. 

Настройка и проверка ACL-списков для IPv6. 

 

Тема 8. Платформы для развертывания и тестирования приложений. 

Протокол DHCPv4: назначение, формат сообщений, сообщения «обнаружение» и 

«предложение». Настройка базовых функций DHCPv4-сервера. Настройка маршрутизатора 

в качестве DHCPv4-клиента. Настройка маршрутизатора класса SOHO. Поиск и устранение 

неполадок в работе маршрутизатора DHCPv4. Протокол DHCPv6. Автоматическая настройка 

адреса без отслеживания состояния (SLAAC). Особенности одновременного применения 

SLAAC и DHCPv6. Процессы DHCPv6. Настройка маршрутизатора в качестве DHCPv6- 

сервера и DHCPv6-клиента. Поиск и устранение неполадок в работе DHCPv6. 

Терминология и принципы работы NAT. Пространство частных IPv4-адресов. 

Статическое и динамическое преобразование сетевых адресов (NAT). Преобразование 

адресов портов (PAT). Сравнение NAT и PAT. Преимущества и недостатки NAT. Анализ 

статического преобразования NAT. Принцип работы динамического NAT Настройка и 

проверка NAT, PAT. Трансляция портов TCP/UDP. Настройка трансляции портов с помощью 

IOS. Настройка NAT и протокола IPv6. Поиск и устранение неполадок в работе NAT. 

 

5.3. План проведения практических занятий по темам (разделам) изучаемой 

дисциплины с заданиями для обучающихся по подготовке к ним 

Тема 1. Эталонная сетевая модель OSI. 

Занятие: Создание простой сети 

Задание: 

1. Настроить топологию сети (только Ethernet): 

• Указать, какие кабели и порты должны использоваться в сети. 
• Проложить кабели между устройствами. 
2. Настроить узлы ПК: 

Настроить на узлах статический IP-адрес на интерфейсах, которые подключены к 

локальной сети. 

Проверить связь между компьютерами с помощью утилиты ping. 

Настроить и проверить основные параметры коммутатора: 

Настроить имя узла, локальные пароли и баннер входа в систему для каждого 

коммутатора. 

Сохранить текущие конфигурации. 

Отобразить текущую конфигурацию коммутатора. 

Отобразить версию IOS текущего коммутатора. 

Отобразить статус интерфейсов. 

Занятие: Настройка адреса управления коммутатором 

Задание: 

1. Настроить основные параметров сетевого устройства: 

• Создать сеть в соответствии с заданной топологией. 

• Настроить основные параметры коммутатора, включая имя узла, адрес 

управления и доступ по протоколу Telnet. 

• Настроить IP-адрес ПК. 

2. Проверить и протестировать подключения к сети: 

• Отобразить конфигурацию устройства. 

• Проверить сквозное подключение с помощью эхо- запроса с помощью 

команды ping. 

• Проверить возможность удалённого управления по протоколу Telnet. 

• Сохранить файл текущей конфигурации коммутатора. 

 

Тема 2. Сетевая модель TCP/IP. 

Занятие: Использование сетевых программных утилит Windows 

Задание: 
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1. На каждый ПК с локальной сети поставить серверную и клиентскую часть 

программы Radmin. 

2. Используя Nassi войти в Чат и пообщаться с другими ПК. 
Занятие: Создание сети, состоящей из коммутатора и маршрутизатора 

Задание: 

Часть 1 Настройка топологии и инициализация устройств 

•Настройте оборудование в соответствии с топологией сети. 

•Выполните инициализацию и перезапуск маршрутизатора и коммутатора. 

Часть 2 Настройка параметров устройств и проверка надёжности подключения 

•Назначьте интерфейсам ПК статическую информацию IP-адреса. 

•Настройте маршрутизатор. 

•Проверьте подключение к сети. 

Часть 3 Отображение сведений об устройстве 

•Соберите с сетевых устройств данные об аппаратном и программном обеспечении. 

•Интерпретируйте выходные данные из таблицы маршрутизации. 

•Выведите на маршрутизатор сведения об интерфейсе. 

•Выведите на маршрутизатор и коммутатор сводный список интерфейсов. 

 

Тема 3. Организация обмена данными в сети Internet. 

Занятие: Настройка адресов IPv6 на сетевых устройствах 

Задание: 

Часть 1 Настройка топологии и конфигурация основных параметров маршрутизатора 

и коммутатора 

Часть 2 Ручная настройка IPv6-адресов Часть 3 Проверка сквозного подключения 

Занятие: Разработка и внедрение схемы адресации разделённой на подсети 

IPv4-сети 

Задание: 

Часть 1 Разработка схемы разделения сети на подсети 

•Создайте схему разделения на подсети, которая соответствует количеству подсетей и 

адресов узлов. 

•Заполните диаграмму, указав, где будут применяться IP- адреса узлов. 

Часть 2 Настройка устройств 

•Назначьте компьютерам IP-адреса, маски подсети и шлюзы по умолчанию. 

•Настройте IP-адреса и маски подсети для интерфейсов Gigabit Ethernet 

маршрутизатора. 

•На маршрутизаторе создайте два логических интерфейса loopback и настройте для 

каждого из них 

IP-адрес и маску подсети. 

Часть 3 Проверка сети и устранение неполадок 

•Проверьте подключение и устраните неполадки, используя команду ping. 

 

Тема 4. Введение в платформенные решения. 

Занятие: Наблюдение за разрешением DNS 

Задание: 

Часть 1 Наблюдение за DNS-преобразованием URL- адреса в IP-адрес 

Часть 2 Наблюдение за поиском веб-сайта в DNS с помощью команды nslookup 

Часть 3 Наблюдение за поиском почтовых серверов в DNS с помощью команды 

«nslookup» 

Занятие: Лабораторная работа: управление файлами конфигурации устройств с 

использованием TFTP, флеш- памяти и USB-накопителей 

Задание: 

Часть 1 Создание сети и настройка основных параметров устройства 

Часть 2 Загрузка ПО сервера TFTP (дополнительно) 

Часть 3 Использование TFTP для резервного копирования и восстановления текущей 
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конфигурации коммутатора 

Часть 4 Использование TFTP для резервного копирования и восстановления текущей 

конфигурации маршрутизатора 

Часть 5 Резервное копирование и восстановление текущих конфигураций с помощью 

флеш-памяти маршрутизатора 

Часть 6 Использование USB-накопителя для резервного копирования и 

восстановления текущей конфигурации (дополнительно) 

 

Тема 5. Командные оболочки. 

Занятие: Управление файлами конфигурации устройств с использованием 

TFTP, флеш-памяти и USB- накопителей 

Задание: 

Часть 1 Создание сети и настройка основных параметров устройства 

Часть 2 Загрузка ПО сервера TFTP (дополнительно) 

Часть 3 Использование TFTP для резервного копирования и восстановления текущей 

конфигурации коммутатора 

Часть 4 Использование TFTP для резервного копирования и восстановления текущей 

конфигурации маршрутизатора 

Часть 5 Резервное копирование и восстановление текущих конфигураций с помощью 

флеш-памяти маршрутизатора 

Часть 6 Использование USB-накопителя для резервного копирования и 

восстановления текущей конфигурации (дополнительно) 

Занятие: Реализация системы безопасности сети VLAN 

Задание: 

Часть 1 Построение сети и настройка базовых параметров устройства 

Часть 2 Внедрение средств обеспечения безопасности VLAN на коммутаторах 

 

Тема 6. Автоматизация сборки проектов. 

Занятие: Настройка маршрутизации между VLAN на основе стандарта 802.1Q и 

транкового канала 

Задание: 

Часть 1 Построение сети и настройка базовых параметров устройства 

Часть 2 Настройка коммутаторов с сетями VLAN и транковой связи 

Часть 3 Настройка маршрутизации между VLAN на основе транкового канала 

Занятие: Настройка статических маршрутов и маршрутов IPv4 по умолчанию 

Задание: 

Часть 1 Настройка топологии и установка исходного состояния устройства 

Часть 2 Настройка базовых параметров устройств и проверка подключения 

Часть 3 Настройка статических маршрутов 

•Настройка рекурсивного статического маршрута. 

•Настройка статического маршрута с прямым подключением. 

•Настройка и удаление статических маршрутов. 

Часть 4 Настройка и проверка маршрута по умолчанию 

 

Тема 7. Технологии виртуализации. 

Занятие: Настройка базового протокола OSPFv2 для одной области 

Задание: 

Часть 1 Построение сети и настройка базовых параметров устройства 

Часть 2 Настройка и проверка маршрутизации OSPF Часть 3 Изменение значения ID 

маршрутизатора Часть 4 Настройка пассивных интерфейсов OSPF Часть 5 Изменение метрик 

OSPF 

Занятие: Настройка и проверка стандартных ACL- списков 

Задание: 

Часть 1 Настройка топологии и установка исходного состояния устройства 
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•Настройте оборудование в соответствии с топологией сети. 

•Выполните инициализацию и перезагрузку маршрутизатора и коммутаторов. 

Часть 2 Конфигурация устройств и проверка подключения 

•Назначьте компьютерам статический IP-адрес. 

•Настройте базовые параметры на маршрутизаторах. 

•Настройте базовые параметры на коммутаторах. 

•Настройте маршрутизацию EIGRP на маршрутизаторах R1, ISP и R3. 

•Проверьте наличие подключения между всеми устройствами. 

Часть 3 Настройка и проверка стандартных нумерованных списков ACL и 

стандартных именованных ACL- списков 

•Настройте, примените и проверьте работу нумерованных стандартных ACL-списков. 

•Настройте, примените и проверьте работу стандартных именованных ACL-списков. 

Часть 4 Изменение стандартного ACL-списка 

•Измените и проверьте работу стандартного именованного ACL-списка. 

•епакнрПроверьте работу ACL-списка. 

 

Тема 8. Платформы для развертывания и тестирования приложений. 

Занятие: Базовая настройка DHCPv4 на маршрутизаторе 

Задание: 

Часть 1 Построение сети и настройка базовых параметров устройства 

Часть 2 Выполнение настройки DHCPv4-сервера и агента-ретранслятора DHCP 

Занятие: Реализация статического и динамического NAT. 

Задание: 

Часть 1 Построение сети и проверка подключения 

Часть 2 Настройка и проверка статического преобразования NAT 

Часть 3 Настройка и проверка динамического преобразования NAT 

 

6. Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине 

Самостоятельная работа – это индивидуальная познавательная деятельность 

обучающегося как на аудиторных занятиях, так и во внеаудиторное время. Самостоятельная 

работа должна быть многогранной и иметь четко выраженную направленность на 

формирование конкретных компетенций. 

Цель самостоятельной работы – овладение знаниями, профессиональными умениями 

и навыками, опытом исследовательской деятельности и обеспечение формирования 

профессиональных компетенций, воспитание потребности в самообразовании, 

ответственности и организованности, творческого подхода к решению проблем. 

Самостоятельная работа обучающихся направлена на углубленное изучение 

разделов и тем рабочей программы. Самостоятельная работа предполагает изучение 

литературных источников, выполнение контрольных заданий и работ, проведение 

исследований разного характера.  Работа основывается на анализе литературных 

источников и других материалов, а также реальных фактов, личных наблюдений и т.д. 

Самостоятельная работа включает разнообразный комплекс видов и форм работы 

обучающихся: 

- работа с лекционным материалом, предусматривающая проработку конспекта 

лекций и учебной литературы; 

- поиск (подбор) и обзор литературы, электронных источников информации по 

заданной проблеме курса, написание реферата (доклада, эссе), исследовательской работы по 

заданной проблеме; 

- выполнение задания по пропущенной или плохо усвоенной теме; 

- выполнение домашней контрольной работы (решение заданий, выполнение 

упражнений); 

- изучение материала, вынесенного на самостоятельную проработку (отдельные 

темы, параграфы); 
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- подготовка к практическим занятиям; 

- подготовка к промежуточной аттестации. 

 

№ п/п Вид учебно-методического обеспечения 

1. Методические рекомендации по самостоятельной работе обучающихся. 

2. Методические рекомендации по изучению дисциплины. 

3. 

Вопросы для письменного/устного собеседования, реферат, сообщение, доклад, 

эссе, практико-ориентированные задания, мини-кейсы, задания в виде расчетных 

задач, ситуационные задачи. 

4. Тестовые задания для промежуточной аттестации. 

 

Задания для самостоятельной работы обучающихся по дисциплине Сетевые 

технологии и промышленные протоколы представлены на образовательном портале (доступ 

в личном кабинете обучающегося). 

Контроль результатов самостоятельной работы обучающихся может осуществляться в 

пределах времени, отведенного на обязательные учебные занятия и внеаудиторную 

самостоятельную работу обучающихся по дисциплине, может проходить в письменной, 

устной или смешанной форме. 

 

7. Оценочные материалы для текущего контроля успеваемости и 

промежуточной аттестации обучающихся по дисциплине 

Материалы для проведения текущего контроля успеваемости и промежуточной 

аттестации размещены в фонде оценочных средств по дисциплине Современные сервисные 

платформенные решения. 

 

Показатели оценивания результатов тестирования для проведения текущего 

контроля успеваемости и промежуточной аттестации по дисциплине 

 

 

% верных решений 

(ответов) 

Форма промежуточной аттестации 

Экзамен Зачет 

85-100 5 - отлично 

зачтено 71-84 4 - хорошо 

50-70 3 - удовлетворительно 

0-49 2 - неудовлетворительно не зачтено 

 

8. Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины 

а) основная литература: 

1. Бабичев, С.Л. Распределенные системы: учебник для вузов / С.Л. Бабичев, К.А. 

Коньков. — Москва: Издательство Юрайт, 2026. — 507 с. — (Высшее образование). — 

ISBN 978-5-534-11380-8. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/587607. 

 

б) дополнительная литература: 

1. Сети и телекоммуникации: учебник и практикум для вузов / под редакцией К.Е. 

Самуйлова, И.А. Шалимова, Д.С. Кулябова. — 2-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2026. — 464 с. — (Высшее образование). — ISBN 978-5-534-17315-4. 

— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/583116. 

 

9. Образовательные технологии, в том числе информационные технологии 
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Для освоения обучающимися учебной дисциплины, получения знаний и 

формирования профессиональных компетенций используются различные образовательные 

технологии, как традиционные, так и информационные образовательные технологии, в том 

числе: 

– лекционная система обучения с элементами диалога и дискуссии; 

– практическая система обучения (устный опрос, выполнение творческих 

(проблемных) заданий, обсуждение практических ситуаций, разработка проблем и 

подготовка презентации и т.д.); 

– технологии интерактивного обучения (работа в малых группах, круглый стол, 

мозговой штурм и др.); 

– размещение материалов курса на образовательном портале; 

– консультации преподавателя в рамках внеаудиторной работы; 

– научно-исследовательская работа. 

Обучающимся института обеспечена возможность свободного доступа в электронную 

информационно- образовательную среду (ЭИОС) института. 

Электронная информационно-образовательная среда - это совокупность электронных 

информационных и образовательных ресурсов, информационных и телекоммуникационных 

технологий и средств, обеспечивающих освоение обучающимися образовательных 

программ. ЭИОС института обеспечивает: 

а) доступ к учебным планам, рабочим программам дисциплин (модулей), практик, и к 

изданиям электронных библиотечных систем и электронным образовательным ресурсам, 

указанным в рабочей программе; 

б) фиксацию хода образовательного процесса, результатов промежуточной 

аттестации и результатов освоения программы; 

в) проведение всех видов занятий, процедур оценки результатов обучения, реализация 

которых предусмотрена с применением электронного обучения, дистанционных 

образовательных технологий; 

г) формирование электронного портфолио обучающегося, в том числе сохранение 

работ обучающегося, рецензий и оценок на эти работы со стороны любых участников 

образовательного процесса; 

д) взаимодействие между участниками образовательного процесса, в том числе 

синхронное и/или асинхронное взаимодействия посредством сети «Интернет». 

Функционирование электронной информационно- образовательной среды 

обеспечивается соответствующими средствами информационно-коммуникационных 

технологий и квалификацией работников, ее использующих и поддерживающих. 

Учебный процесс предусматривает контактную работу преподавателя с обучающимся 

в аудитории и контактную работу посредством электронной информационно-

образовательной среды в синхронном и асинхронном режиме (вне аудитории) посредством 

применения возможностей компьютерных технологий (тестирование, вебинар, видеофильм, 

презентация, участие в электронных профессиональных клубах и др.). 

Для профильных дисциплин. В рамках учебной дисциплины предусмотрены встречи с 

руководителями и работниками организаций, деятельность которых связана с 

направленностью (профилем) реализуемой основной профессиональной образовательной 

программы. 

 

10. Обеспечение условий освоения дисциплины для обучающихся – инвалидов и 

лиц с ограниченными возможностями здоровья 

Инвалидам и лицам с ограниченными возможностями здоровья при изучении данной 

дисциплины предоставлена возможность выбора технологий обучения в зависимости от 

степени заболевания и осознания своей деятельности. При этом содержание программы 

дисциплины не изменяется, изменяются, как правило, форма обучения и образовательные 

технологии. Также обучающимся, имеющим инвалидность, и лицам с ограниченными 

возможностями здоровья созданы условия комфортного психологического климата в 

процессе обучения и возможности оказания помощи в установлении полноценных 
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межличностных отношений с другими обучающимися. 

 

11. Методические указания для обучающихся по освоению дисциплины 

Дисциплина реализуется посредством проведения учебных занятий (включая 

проведение текущего контроля успеваемости) и промежуточной аттестации обучающихся. В 

соответствии с рабочей программой и тематическим планом изучение дисциплины проходит 

в форме контактной работы обучающихся с преподавателем и самостоятельной работы 

обучающихся. При реализации дисциплины предусмотрена аудиторная контактная работа и 

внеаудиторная контактная работа, посредством электронной информационно- 

образовательной среды. 

Учебный процесс в аудитории осуществляется в форме лекций и практических 

занятий. 

В лекциях раскрываются основные темы изучаемого курса, которые входят в 

рабочую программу. На практических занятиях более подробно изучается программный 

материал в плоскости отработки практических умений и навыков и усвоения тем. 

Внеаудиторная контактная работа включает в себя проведение текущего контроля 

успеваемости (тестирование) в электронной информационно-образовательной среде. 

Общие методические рекомендации для обучающихся по освоению дисциплины. 

Основными видами учебной работы являются лекционные и практические занятия, в 

том числе обсуждение в процессе решения учебных задач посредством электронной 

информационно-образовательной среды института. 

Успешное изучение предполагает целенаправленную работу обучающихся над 

освоением ее теоретического содержания, предусмотренного учебной программой, активное 

участие в подготовке и проведении активных и интерактивных форм учебных занятий. 

В соответствии с требованиями ФГОС ВО успешное овладение содержанием 

дисциплины Современные сервисные платформенные решения предполагает выполнение 

обучаемыми ряда рекомендаций: 

- при изучении дисциплины следует опираться и уметь конспектировать лекции, 

так как в учебниках, как правило, излагаются общепринятые, устоявшиеся научные взгляды; 

- обучающийся обязан целенаправленно готовиться к практическим занятиям; 

- обучающемуся следует внимательно изучить целевую установку по изучаемой 

дисциплине и квалификационные требования, предъявляемые к подготовке выпускников, 

рабочую программу и тематический план. Это позволит четко представлять круг изучаемых 

дисциплиной проблем, ее место и роль в подготовке бакалавриата; 

- качественное изучение дисциплины возможно при активной работе в часы 

самостоятельной подготовки. Обучающийся должен использовать нормативные 

документы, научную литературу и другие источники, раскрывающие в полном объеме 

содержание дисциплины. Список рекомендуемой основной и дополнительной литературы, 

сайтов интернета предлагается в рабочей программе. При этом следует иметь в виду, что для 

глубокого изучения дисциплины необходима литература различных видов: 

а) учебники, учебные и учебно-методические пособия, в том числе и электронные; 

б) справочная литература – энциклопедии, словари, тематические, терминологические 

справочники, раскрывающие категориально-понятийный аппарат дисциплины. 

Изучая учебную литературу, следует уяснить основное содержание той или иной 

проблемы. 

Методические указания для подготовки к занятиям лекционного типа. 

В ходе лекционных занятий вести конспектирование учебного материала. Обращать 

внимание на категории, формулировки, раскрывающие содержание тех или иных явлений и 

процессов, научные выводы и практические рекомендации. Оставить в рабочих конспектах 

поля, на которых делать пометки из рекомендованной литературы, дополняющие материал 

прослушанной лекции, а также подчеркивающие особую важность тех или иных 

теоретических положений. Задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений, разрешения спорных ситуаций. Дорабатывать свой конспект 

лекции, делая в нем соответствующие записи из литературы, рекомендованной 
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преподавателем и предусмотренной учебной программой. 

Методические указания для подготовки к практическим занятиям. 

Подготовка к практическим занятиям включает два этапа: 1-й – организационный; 2-й 

– закрепление и углубление теоретических знаний. 

На первом этапе обучающийся планирует свою самостоятельную работу, которая 

включает: уяснение задания на самостоятельную работу; подбор рекомендованной 

литературы; составление плана работы, в котором определяются основные пункты 

предстоящей подготовки. Составление плана дисциплинирует и повышает организованность 

в работе. 

Второй этап включает непосредственную подготовку к занятию. Начинать надо с 

изучения рекомендованной литературы. Необходимо помнить, что на лекции обычно 

рассматривается не весь материал, а только его часть. Остальная его часть восполняется в 

процессе самостоятельной работы. В связи с этим работа с рекомендованной литературой 

обязательна. Особое внимание при этом необходимо обратить на содержание основных 

положений и выводов, объяснение явлений и фактов, уяснение практического приложения 

рассматриваемых теоретических вопросов. В процессе этой работы обучающийся должен 

стремиться понять и запомнить основные положения рассматриваемого материала, примеры, 

поясняющие его, а также разобраться в иллюстративном материале. Заканчивать подготовку 

следует составлением плана (конспекта) по изучаемому материалу (вопросу). Это позволяет 

составить концентрированное, сжатое представление по изучаемым вопросам. 

На практическом занятии каждый его участник должен быть готовым к выступлению 

по всем поставленным в плане занятия вопросам, проявлять максимальную активность при 

их рассмотрении. Выступление должно строиться свободно, убедительно и 

аргументировано. Преподаватель следит, чтобы выступление не сводилось к простому 

воспроизведению текста (не допускается и простое чтение конспекта). Необходимо, чтобы 

выступающий проявлял собственное отношение к тому, о чем он говорит, высказывал свое 

личное мнение, понимание, обосновывал его и мог сделать правильные выводы из 

сказанного. При этом обучающийся может обращаться к записям конспекта и лекций, 

непосредственно к первоисточникам, используя факты и наблюдения в изучаемой сфере. Для 

обеспечения наглядности рассматриваемого материала обучающийся может подготовить и 

представить на занятии презентацию по рассматриваемому вопросу. 

Методические рекомендации для обучающихся по выполнению самостоятельной 

работы. 

Самостоятельная работа является основным средством овладения учебным 

материалом во время, свободное от обязательных учебных занятий. Самостоятельная работа 

осуществляется в аудиторной и внеаудиторной формах. Самостоятельная работа в 

аудиторное время может включать: 

- конспектирование (составление тезисов) лекций; 

- выполнение контрольных заданий; 

- разработку презентаций; 

- работу со справочной и методической литературой; 

- работу с нормативными правовыми актами; 

- выступления с докладами, сообщениями на практических занятиях; 

- участие в тестировании и др. 

Самостоятельная работа во внеаудиторное время может состоять из: 

- повторение лекционного материала; 

- подготовки к практическим занятиям; 

- изучения основной и дополнительной литературы; 

- изучение нормативно-правовых актов; 

- подготовки к контрольным заданиям, тестированию и т.д.; 

- подготовки устных рефератов, сообщений, докладов, эссе и иных 

индивидуальных письменных работ по заданию преподавателя. 

Работу с литературой целесообразно начать с изучения по теме, а также учебников и 

учебных пособий, монографий и статей, а также официальных материалов, в которых могут 
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содержаться основные вопросы изучаемой проблемы. 

Работу с источниками надо начинать с ознакомительного чтения, т.е. просмотреть 

текст, выделяя его структурные единицы. При ознакомительном чтении закладками 

отмечаются те страницы, которые требуют более внимательного изучения. 

В зависимости от результатов ознакомительного чтения выбирается дальнейший 

способ работы с источником. Если для решения поставленной задачи требуется изучение 

некоторых фрагментов текста, то используется метод выборочного чтения. Если в книге нет 

подробного оглавления, следует обратить внимание на предметные и именные указатели. 

Избранные фрагменты или весь текст (если он целиком имеет отношение к теме) 

требуют вдумчивого, неторопливого чтения с «мысленной проработкой» материала. Такое 

чтение предполагает выделение: 

1) главного в тексте; 

2) основных аргументов; 

3) выводов. 

Необходимо также проанализировать, какие из утверждений автора носят 

проблематичный, гипотетический характер, и уловить скрытые вопросы. 

Наилучший способ научиться выделять главное в тексте, улавливать проблематичный 

характер утверждений, давать оценку авторской позиции – это сравнительное чтение, в ходе 

которого обучающийся знакомится с различными мнениями по одному и тому же вопросу, 

сравнивает весомость и доказательность аргументов сторон и делает вывод о наибольшей 

убедительности той или иной позиции. 

Если в литературе встречаются разные точки зрения по тому или иному вопросу из-за 

сложности имевших место событий, нельзя их отвергать, не разобравшись. При наличии 

расхождений между авторами необходимо найти рациональное зерно у каждого из них, что 

позволит глубже усвоить предмет изучения и более критично оценивать изучаемые вопросы. 

Знакомясь с особыми позициями авторов, нужно определять их схожие суждения, 

аргументы, выводы, а затем сравнивать их между собой и применять из них ту, которая 

более убедительна. 

Следующим этапом работы с литературными источниками является создание 

конспектов, фиксирующих основные тезисы и аргументы. Можно делать записи на 

отдельных листах, которые потом легко систематизировать по отдельным темам изучаемой 

дисциплины. Другой способ – это ведение тематических тетрадей-конспектов по одной 

какой-либо теме. Впоследствии эта информации может быть использована при написании 

текста рефератов, сообщений, докладов, эссе или другого задания. 

Таким образом, при работе с источниками и литературой важно уметь: 

– сопоставлять, сравнивать, классифицировать, группировать, систематизировать 

информацию в соответствии с определенной учебной задачей; 

– обобщать полученную информацию, оценивать прослушанное и прочитанное; 

– фиксировать основное содержание сообщений; 

– формулировать, устно и письменно, основную идею сообщения; составлять план, 

формулировать тезисы; 

– готовить и презентовать развернутые рефераты, сообщения, доклады, эссе; 

– работать в разных режимах (индивидуально, в паре, в группе), взаимодействуя 

друг с другом; 

– пользоваться реферативными и справочными материалами; контролировать свои 

действия и действия своих одногруппников, объективно оценивать свои действия; 

– обращаться за помощью, дополнительными разъяснениями к преподавателю, 

другим обучающимся. 

Подготовка к промежуточной аттестации. 

При подготовке к промежуточной аттестации необходимо ориентироваться на 

пройденный материал, учебную и рекомендуемую литературу. Готовясь к итоговому 

контролю по дисциплине, обучающийся ликвидирует имеющиеся пробелы в знаниях, 

углубляет, систематизирует и упорядочивает свои знания. 

При подготовке к промежуточной аттестации целесообразно: 



20  

- внимательно изучить перечень вопросов и определить, в каких источниках 

находятся сведения, необходимые для ответа на них; 

- внимательно прочитать рекомендованную литературу; 

- составить краткие конспекты ответов (планы ответов). 

Непосредственная самостоятельная работа по подготовке к промежуточной 

аттестации призвана лишь систематизировать, уточнить, упорядочить уже приобретенные 

знания, навыки и умения, упрочить интеллектуальную и психологическую готовность 

успешного прохождения аттестации по учебной дисциплине. 

Таким образом, для успешного освоения дисциплины необходимо: 

– основное внимание уделять усвоению базовых понятий и категорий; 

– не ограничиваться использованием только лекций или учебника, а также 

использовать дополнительную литературу из рекомендованного списка; 

– не просто заучивать информацию, но и понимать ее – понимание существенно 

экономит время и усилия, и позволяет продуктивно использовать полученные знания; 

– при подготовке к практическим занятиям в устных ответах выделять 

необходимую и достаточную информацию; 

– соотносить полученные знания с имеющимися знаниями из других областей 

науки, в первую очередь – из областей, связанных с будущей профессиональной 

деятельностью; 

– для лучшего усвоения материала по дисциплине, необходимо постоянно 

разбирать материалы занятий; 

– в случае необходимости обращаться к преподавателю. 

 

12. Современные профессиональные базы данных 

При реализации дисциплины используются современные профессиональные базы 

данных, в том числе международные реферативные базы данных научных изданий. 

Профессиональные базы данных: 

- Техническая документация по SQL Server - сайт поможет приступить к работе, 

администрировать, разрабатывать и работать с SQL Server и связанными продуктами 

https://docs.microsoft.com/ru-ru/sql/sql-server/?view=sql-server- ver15 

- OpenNet – сайт проекта OpenNet, размещается информация о Unix системах и 

открытых технологиях для администраторов, программистов и пользователей - 

http://www.opennet.ru 

- Driver.ru – одна из крупнейших в мире библиотек драйверов для компьютерного 

оборудования - https://driver.ru 

- The Register - на сайте публикуются актуальные новости из области 

компьютерных технологий; информация о программном обеспечении, сетях, безопасности; 

интересные видео, форумы и др. https://www.theregister.co.uk/ 

- ISO27000.RU (ЗАЩИТА-ИНФОРМАЦИИ.SU) – авторитетный информационно-

аналитический ресурс и виртуальная площадка для общения менеджеров и экспертов по 

информационной безопасности, а также всех, кто интересуется вопросами  защиты 

информации, компьютерной и сетевой безопасности, современным информационным 

законодательством и стандартами, риск-менеджментом, аудитом безопасности и смежными 

технологиями http://www.iso27000.ru/o-proekte 

- «Connect» - отраслевой информационно-аналитический портал в сфере 

информационных технологий: https://www.connect-wit.ru/ 

- Профессиональный информационно-аналитический ресурс, посвященный 

машинному обучению, распознаванию образов и интеллектуальному анализу данных: 

http://www.machinelearning.ru/ 

- Хабр. Сообщество ИТ-специалистов: https://habr.com/ru/ 

- Онлайн курс «Введение в искусственный интеллект» 

https://openedu.ru/course/hse/INTRAI/ 

- Библиотека программиста. Издание для программистов от программистов: 

https://proglib.io/. 

https://docs.microsoft.com/ru-ru/sql/sql-server/?view=sql-server-ver15
https://docs.microsoft.com/ru-ru/sql/sql-server/?view=sql-server-ver15
http://www.opennet.ru/
https://driver.ru/
https://www.theregister.co.uk/
http://www.iso27000.ru/o-proekte
https://www.connect-wit.ru/
http://www.machinelearning.ru/
https://habr.com/ru/
https://openedu.ru/course/hse/INTRAI/
https://proglib.io/
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Отечественные реферативные базы данных научных изданий: 

- eLibrary – Научная электронная библиотека, база РИНЦ – открытый доступ c 

расширенными правами при регистрации в качестве читателя и автора https://elibrary.ru/ 

- Росинформкультура – электронное хранилище открытых информационных 

ресурсов по культуре и искусству, созданных с целью содействия реализации культурной 

политики в Российской Федерации https://infoculture.rsl.ru/_RSKD_/main_res.htm 

- РУБРИКОН — информационно-энциклопедический проект, в рамках которого 

пользователь получает одновременно удобный инструмент поиска лучших ресурсов сети 

Интернет и доступ к полным электронным версиям важнейших энциклопедий и словарей, 

изданных за последние сто лет в России https://www.rubricon.com/ 

- Статистика России - предоставляет статистическую информацию о положении в 

экономике России, внешнеторговой деятельности, населении, его занятости и уровне  

жизни http://www.statbook.ru/ru/index.html 

- Электронная библиотека диссертаций Российской государственной библиотеки 

РГБ - http://diss.rsl.ru/. 

Зарубежные базы с открытой информацией: 

– ScienceDirect содержит более 600 журналов издательства Elsevier, среди них 

издания по экономике и эконометрике, бизнесу и финансам, социальным наукам и 

психологии, математике и информатике. В открытом доступе находится свыше 250 тыс. 

статей https://www.sciencedirect.com/ 

– DirectoryofOpenAccessJournals – справочник полнотекстовых журналов, 

доступных в Интернет, содержит информацию о электронных журналах, в том числе 

рецензируемых научных и академических журналах, которые можно найти в свободном 

доступе www.doaj.org/ 

– SpringerLink – база научных публикаций в журналах издательства Springer. 

Предоставляется открытый доступ к ряду статей по разным научным направлениям 

https://link.springer.com/ 

– ProQuest - компания в сфере информационного контента с приложениями и 

информационными услугами для библиотек, предоставляет доступ к диссертациям, тезисам, 

электронным книгам, газетам, периодическим изданиям, историческим коллекциям, 

правительственным архивам, культурным архивам, и другим агрегированным базам данных 

https://www.proquest.com/ 

– Jstor - миллионы высококачественных первоисточников и изображений со всего 

мира, включая произведения искусства, карты, фотографии и многое другое 

https://www.jstor.org/ 

– C.E.E.O.L – электронная библиотека Центральной и Восточной Европы, которая 

предоставляет доступ к полным текстам из более 241 названий журналов и электронных книг 

по социальным и гуманитарным наукам https://www.ceeol.com/. 

 

13. Программное обеспечение 

Перечень программного обеспечения включает в себя: 

• Kaspersky Endpoint Security расширенный Russian Edition  

• Windows 10 

• Microsoft Office 2010 Standard 

• Cистема управления обучением Moodle 

• Электронно-библиотечная система «ЭБС ЮРАЙТ ООО «Электронное 

издательство ЮРАЙТ» 

 

14. Материально-техническое обеспечение 

Наименование 

учебной аудитории 
Описание оборудования учебной аудитории 

Аудитория № 9 для 

проведения занятий 

Комплект учебной мебели на 16 рабочих мест для 

обучающихся; рабочее место для преподавателя; меловая 

https://elibrary.ru/
https://infoculture.rsl.ru/_RSKD_/main_res.htm
https://www.rubricon.com/
http://www.statbook.ru/ru/index.html
http://diss.rsl.ru/
https://www.sciencedirect.com/
http://www.doaj.org/
https://link.springer.com/
https://www.proquest.com/
https://www.jstor.org/
https://www.ceeol.com/
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лекционного и 

семинарского типа 

доска, мультимедийное оборудование, ПК с доступом к ИТС 

«Интернет», ЭИОС института. 

Аудитория № 21 для 

самостоятельной 

работы 

Комплект учебной мебели на 15 рабочих мест для 

обучающихся; сетевая инфраструктура, ЭИОС института, 

рабочее место преподавателя, мультимедийное оборудование, 

маркерная доска. 
 

 


